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การออกแบบบริการใชงาน Internet 

กลุมผูใช ระดับการใชบริการ บริการที่ให 
เรา 1 All Internet Access 100% 

ผูบริหาร 1 All Internet Access 100% 

เจาหนาที่ดานไอที 2 All Internet Access 50% 
RDP, FTP, SSH, … 

เจาหนาที่ธุรการ 4 HTTP 50% Off-peak 100% 
SSH 

นักเรียน 5 HTTP 50% 
 

 

ตารางการใชงานจากภายนอก 

เครื่องแมขาย บริการที่ให คําอธิบาย 
Webserver01 HTTP 

FTP 
เพื่อประชาสัมพันธหนวยงาน และมี
ระบบสมาชิกสําหรับแลกเปลี่ยนขอมูล  
หรือมีการสอบออนไลนผาน
อินเทอรเน็ต 

MailServer SMTP, POP3 ใหผูใชสามารถที่สงจดหมาย
อิเล็กทรอนิกสเขามาภายในองคกร 

E-learning HTTP, HTTPS มีระบบสมาชิกในการเขาใช และดู
บทเรียน รวมถึงการสงงานผาน
อินเทอรเน็ต 

Remote Desktop Protocol RDP เพื่อเขามาบริหารงานจากที่บาน 
 



ปฏิบัติการ ISA Server 2006 

กิจกรรม สิ่งที่ดําเนินการ 
การเปดอิมเมจของ 
VMWare 

1. คลิกที่ File > Open > ระบุตําแหนงของไฟล .vmx ซึ่งอยูที่ 
d:\vmimage\isaserver\copyofWindows2003\... 

2. พบวาภายในจะมีการด Network อยูเพียงหนึ่งใบ 
3. 192.168.10.x, 192.168.0.x 

การเพิ่มการด Network ใน 
VMWare 

 
การติดต้ัง ISA Server 
2006 

1. ใสแผนซีดีรอม ISA server 2006 หรือดับเบิ้ลไฟลติดตั้ง ISA2K6Evl.exe 

2. ระบุขั้นตอนตาม Wizard 

3. ระบุยอมรับขอตกลงการใชซอฟตแวร 
4. เลือกกําหนดติดตั้งเปนแบบ typical 
5. ใส Add range เครือขายภายใน 

6. ไมกําหนดให Non encrypt โดยคลิกปุม next 
7. รอระบบทําการติดต้ัง 5-15 นาที 

พบวา ISA Server จะทําการบล็อก (Close rule) 
การเริ่มใชงาน ISA 
Server 

1. คลิก Start > All Programs > Microsoft ISA Server > ISA Server Management  

 
2. คลิกที่ Server Node จะเห็นเมนู Getting Started ถาตองการศึกษากับ ISA Server 

ใหเลือกตามลําดับหมายเลข 
 

การมอบหมายสิทธิ์ผูใ 1. ใหสรางผูใช Computer Management > FWAdmin, FWAuditor 



2. เปด ISA Server Management 

3. เลือกที่ Server Node คลิกขวาเลือกคําสั่ง Properties 

 
4. คลิกแท็บ Assign Roles, คลิกปุม Add ระบุช่ือ 

FWAdmin  

5. กําหนดใหสิทธิ์เปน ISA Server Full Administrator 

 
แสดงวา FWAdmin เปนผูใชธรรมดาใน OS แตเปนผูบริหาร Firewall 

6. ทําแบบเดียวกันแตเปลี่ยนเปน FWAuditor ใหสิทธืเปน ISA Server Monitor 

Auditor  

7. ทุกครั้งที่กําหนดเสร็จใหคลิกปุมApply, และคลิกปุม OK 



ทดสอบการใชงาน 
1. ล็อกออฟ และล็อกออนดวย FWAdmin 

2. ไปเปด ISA Server Management 

System Admin > Admin OS (Administrator) ผูดูแลระบบปฏิบัติการ 
Network Admin > FW Admin (FWAdmin) ผูบริหารงานไฟรวอลล 
Auditor > FW Auditor (FWAuditor)ตรวจสอบกิจกรรมที่ดําเนินการของ FWAdmin 

การดําเนินการเพื่อให ISA 

Server มีความปลอดภัย 
1. จัดเก็บเครื่องไวในพื้นที่ปลอดภัย 

- การควบคุมบุคคลภายนอก 
- ระบบปรับอากาศ 
- ระบบปองกันไฟฟาดับ 

2. พิจารณากฎ 4 As 

- ตรวจสอบตัวตน (logon) 
- การใหสิทธิ์ (การมอบหมายหนาที่) 
- การบันทึกกิจกรรมที่ดําเนินการ (ล็อก) 
- การสํารอง หรือสําเนากันคากําหนดตางเสียหาย (สํารอง) 

การอุดชองโหวของ ISA 
Server 

1. ล็อกออนดวย Administrator 

2. ไปที่ Properties ของ My Network Places 

3. คลิกที่เมนู Advanced > Advanced Settings 

 
เลือกที่ขานอก และเคลียรเช็กบ็อกซของ File and Printer Sharing for Microsoft 

Networks, Client for Microsoft Networks ออก 
4. ใน Network Interface ขานอกใหเขาไปที่ Properties > Internet Protocol 

Properties > ไปที่แท็บ WINS ใหเลือก Disable NetBIOS over TCP/IP 



 
5. เคลียรเช็กบ็อกซ Enable LMHOSTS lookup ออก 
6. ไปที่ DNS Server (ถามี) และระบุไมใหมีการ automatic update (None) หรือ

กําหนดเปน Secure Only ไมใหใช Non secure or Secure 

 
สิ่งที่ควรเขาใจเกี่ยวกับ 
ISA Server 

ประกอบดวยการดําเนินการ 5 สวนประกอบหลัก 
- Network (Internal, External, Local) 
- Firewall Policy (Access control:Out, Publishing:In) 
- Caching 
- VPN Server (VPN Client, ISA:Back to Back) 
- Monitor 

 
การกําหนดคา Network เราพบวาตอนที่เราติดตั้งระบบจะใหกําหนดหมายเลข IP  



192.168.0.1-192.168.0.255 > Internal 
ที่เหลือเปน External 
หมายเลข IP ของ ISA จะเปน Local 
การกําหนดดําเนินการที่ Server Node > Configuration > Networks 

 
ภายใน Networks จะแบงเปน 
External เครือขายทั้งหมดที่นอกเหนือจาก Local Host และ Internal 
Internal คือเครอืขายที่ระบุตอนติดต้ัง (เครือขายภายใน) 
Local Host คือเครื่อง ISA Server 

Quarantine VPN คือกลุมเครื่องกักกัน 
VPn Client คือเครื่องที่เขาใช VPN Server 

Network Sets คือการเอารายการของ Networks มาสรางกลุม 

All Network หมายถึงทุกเครือขาย 
All Protected Network หมายถึงทุกเครือขายยกเวน External 
Rules คือการกําหนดเสนทางในการวิ่ง 
มี 2 ประเภทคือ Route, NAT 
Private > Private (Route) 
Public > Public (Router) 
Private > Public (NAT) 
VPN Client > Internal (Route) 
Internal > External (NAT) 
Local host > All Network (Route) 
 

การสรางเครือขายใหม 1. คลิกที่ Server Node > Configuration > Network > Networks 

2. คลิก Create a New network รายการดานขวา 



 
3. ใสช่ือ Network Name, คลิกปุม Next 
4. ระบุ Network type เชน Internal, คลิกปุม Next 
5. ระบุชวงหมายเลข IP, คลิก Next, คลิกปุม Finish 
6. คลิกปุม Apply, คลิก OK 

7. เราตองกําหนด Rules โดยถาเปน Private กับ Private ใหกําหนดเปน Route 
ทําไมติดต้ัง ISA Server 

แลวออก Internet ไมได 
เนื่องจาก ISA Server เปนกฎปด 

- ใหไปที่ firewall policy ตรวจสอบวาปดจริง
หรือไม

 
ถาตองการเปดใหใชทําอยางไร 

1. ใช Network Template 

2. สราง Access Control Policy 
Network Template 

1. คลิก Server Node > Configuration > networks 

2. คลิกที่แท็บ Templates 

3. ระบุชนิดของ Firewall 



 
4. ใหคลิกที่ Edge Firewall 

5. คลิกปุมNext 
6. คลิก Next อีก 2 ครั้ง 
7. เลือก Unrestricted Internet Access, คลิกปุม Next, คลิกปุม Finish 
8. คลิกปุม Apply, คลิก OK 

ทดสอบโดยใช 
1. เปด Browser ไปพิมพ URL http://www.internet.com 

2. ftp 202.55.44.101 ระบุช่ือ Anonymous แลวเคาะ Enter 2 ครั้ง พิมพ Ls 
3. Ping 202.55.44.101 

4. Telnet 202.55.44.101, พิมพวา Yes ระบุช่ือ Administrator รหสัผาน password 

5. แสดงวามีพอรต 
- 21 
- 23 
- 80 
- 53 
- Protocol ID 1 

การกําหนดใหเฉพาะ Web 
Access 

1. ไปที่ Server Node > configuration > Networks > คลิกที่แท็บ Templates 

(ดานซาย) 
2. คลิกที่ Edge Firewall, คลิกปุม Next 3 ครั้ง แลวเลือก Limited Web Access Only, 

http://www.internet.com/


คลิกปุม Next แลวคลิกปุม Finish 
3. คลิกปุม Apply, คลิกปุม OK 

4. ตรวจสอบดูใน Firewall Policy 

 
ทดสอบลูกขาย 

1. ลองเปด Browser ใชได 
2. ใช Telnet ไมได 
3. ใช FTP ได 
4. Ping ไมได 
 

กรณีที่ลูกขายออก
อินเทอรเน็ต 

1. ตรวจสอบที่ Default Gateway วาระบุไปยังขา ISA Server หรือไม 
2. ตรวจสอบหมายเลข IP วาตรงกับตามโครงสรางระบบเครือขายหรือไม 

 

ถาตองการใช Remote 

Desktop มาเขาที่ ISA 

Server ทําอยางไร 

1. ใหเปด ISA Server Management 

2. คลิกขวาที่ Firewall Policy > Edit System Policy 

3. ไปดูรายการ Remote Management > TerminalServer 

 
พบวาเครื่องที่จะใช Remote Management Computers ไดตองอยูในกลุม Remote 

Management Computers ทําอยางไร 
4. ใหไปที่Tool box 



 
เขาไปในรายการของ Network Objects, คลิกที่ Computer Sets > Remote 

Management Computer, คลิกที่ Edit 

 
คลิกปุม Add ระบุเปนเครื่อง หรือชวงหมายเลข IP ที่ตองการ, คลิกปุม OK สอง
ครั้ง 
อยาลืม Enable Remote Desktop ดวยนะจะ 

ถาตองการบริหารงาน ISA 

Server จากลูกขายภายใน
ทําไดอยางไร 

1. ติดต้ัง ISA server จากแผนซีดีรอมของ ISA Server 2006 

2. แลวเรียก ISA Server Management ดวยบุคคลที่มีสิทธิ์ในการบริหารงาน 

การติดต้ัง Microsoft 
firewall Client 

1. เขาไปในแผนซีดีรอมของ ISA Server จะมีโฟลเดอร client 
2. ดับเบิ้ลคลิกไฟล setup.exe ซึ่ง ISA Server จะมี Firewall client อยูแลว 

 

การกําหนดคาควบคุมลูก
ขาย 

1. ไปที่ ISA Server Management > Server Node > Configuration > Networks > 

Networks tab > ดับเบิ้ลคลิกที่ Internal 



 
เราสามารถที่จะปรับเปลี่ยนคา Firewall Client, Web Proxy สวน SecureNAT ไม
ตองทําอะไรใหกําหนดเฉพาะ Default Gateway ผาน ISA Server เทานั้น 

การกําหนดบังคับใหลูก
ขายตองล็อกออนกอนผาน 
Internet 

1. ไปที่ ISA Server Management > Server Node > Configuration > Networks > 

Networks tab > ดับเบิ้ลคลิกที่ Internal 
2. ไปที่แท็บ Web Proxy, คลิกที่ปุม Authentication 

 
3. คลิกที่ Require all users to authenticate 
4. รายช่ือที่ใชล็อกออนจะเปนรายชื่อบนเครื่องที่ดําเนินการ (L3ISA01) 

 
5. ถาตองการใชรายชื่อบนเครื่องอื่นใหกําหนดคา RADIUS Server ซึ่ง Windows 

Server 2003 รองรับ RADIUS Server อยูแลว แตตองติดตั้ง IAS (Internet 

Authentication Server) ไวกอน 

ลูกขายที่ตองการใช Web Proxy 



1. เปด Browser ไปที่ Options > Internet Options 

2. คลิกที่แท็บ Connections > คลิกที่ LAN Settings 

 
ระบุคา IP และ Port ที่ตรงกับคาบน ISA Server 
 

การเซต Automatic 

Discovery บน ISA 
Server 

1. จะใชรวมกับ DHCP จะตองแจกหมายเลข IP และคา WPAD (Web Proxy 

Automatic Discovery) หมายเลข WPAD จะกําหนดโคด 252 และระบุ DNS ใหไป
หา WPAD.โดเมน 

2. SecureNAT (Transparent)  

กรณีที่ตองการระบุ
ระยะเวลารับรองของ 
Web Proxy 

กําหนดที่ Advanced Settings ใสคาเวลาที่เราตองการเชน 300 คือ 5 นาที 

 
การพิจารณาเงื่อนไขใน 
Firewall Policy 

จะพิจารณาจากบนลงลาง 
หมายถึงถาระบุวา Deny ดานลาง (เงื่อนไขใดไมถูกกําหนดจะหมายถึง Deny) 

ปญหาการที่ ISA Server 

ไมสามารถติดตอภายนอก
ได 

1. ใหตรวจสอบที่ Firewall Policy ดูเงื่อนไข 
- Allow 
- Source > Destination 
- Protocols 
- Schedule, User, Contents 

2. ไปตรวจสอบคากําหนดของ Networks > Internal 

ถามีการระบุวา authentication ใน Web Proxy ผูใชตองเช่ือมตอโดเมน หรือเลือก 



Enable Web Proxy Client บน Browser ระบบจะ Popup ใหมีการล็อกออน (ถา
ไมเชนนั้นใหเอาออก) 

 
 

การกําหนดอนุญาตผูใช 1. ISA Server ตองเชื่อมตอเขายังโดเมนของ AD (ไมแนะนํา) 
2. ISA Server ระบุใช RADIUS Server แทน 

การติดต้ัง Firewall Client 1. ในแผนซีดีรอมของ ISA Server จะมีโฟลเดอร Client 
2. ใหเลือกคําสั่ง Setup เพื่อติดต้ัง รองรับเฉพาะ Windows Platform 

3. ระบบจะดึงคากําหนดจากเครื่องแมขาย 

 
ลูกขายสามารถพิจารณาเงื่อนไขบนเครื่องตนเองได 

4. คลิกที่ Start > All Programs > Microsoft Firewall Client for ISA Server 

 
5. ไปที่แท็บ Settings, เลือก Enable และระบุเครื่อง ISA Server 

6. ตองการดึงคาใชปุม Apply Default Settings Now 

การกําหนด Indirect 
connection 

กรณีที่ ISA Server ไมตออินเทอรเน็ตโดยตรง 
เชน ที่ hqr มี ISA Server หลักอยู แลวใหที่สํานักฯติดตอผาน ISA Server 
HQR > Province > Area > Group 
178 areas 

2000 รายการ 
HQR >> Control Operators 



คาที่กําหนดดําเนินการที ่
 ISA Server Management > Server Node > Configuration > Networks > Web Chaining> 
Last Default Rule 

ภายในกําหนดเปน Redirecting them to a specified upstream server ใหระบุเครื่อง ISA 

Server หลัก (Master) 

 
การกําหนด ISA server 

เปน Cache Server 
1. ไปที่ Server Node > Configuration > Cache 
2. คลิกคําสั่ง define cache drive 
3. ระบุขนาดที่เก็บ 

 
เชน 100 หมายถึง 100 MB 

คลิกปุม Set 
4. คลิกปุม Apply, คลิก OK สองครัง้ 

ขอควรระวังถาแคชเต็ม ระบบจะออก Internet ไมได 
ใหหมั่นเคลียรแคชเปนระยะโดยไปที่ c:\urlcache 
ลูกขายที่ตองการใช Cache Server  

1. เครื่อง ISA server ตองระบุ Port สําหรับ Proxy โดยไปที่ Server Node > 
Configuration > Networks > Internal > Web Proxy tab 

ใหระบุพอรตที่ตองการ เชน 8080 

ถา ISA Server ตองการให Authentication จะคลิกที่ปุม Authentication แลวเลือก
วิธีการ (domain, radius, custom) 

2. ตองระบุ Internet Options ใหใช Web Proxy มาที่เครื่อง ISA Server 

ถาขั้นตอนที่1 ระบุ 8080 ตรงนี้ตองระบุ 8080 ดวย 



การกําหนด Cache มี 3 
ขั้นตอน 

1. กําหนดขนาดที่เก็บ 

2. กําหนดเงื่อนไขที่เก็บ (Cache Rule) 
- FTP, HTTP 
- TTL, Min, MAX (Cache), Size 
- Content type (Dynamic) 

3. การทํา Active Cache ระบบจะทําการดาวนโหลดเว็บมาเก็บไวกอน 

ตองการบล็อกเว็บที่
อาจารยสุรชัยนิยมใช 

1. เปด ISA Server 2006 Management > Server Node > Firewall Policy 

2. ดานขวาจะมีแท็บ Toolbox 

 
3. คลิกปุม New เลือก URL Sets 
4. ใสช่ือของ URL sets ที่ตองการเชน Surachai project 
5. ใสคาเว็บที่ไมตองการ เชน http://www.asiaxxx.com และอื่นๆ 

การนําไปใช 
1. ไปที่ Access Rule ในรายการที่กําหนด 
2. ไปที่แท็บ Destination, ดานลางจะมี Exception 
3. คลิกปุม Add เลือกรายการใน Network Objects 

4. คลิก Close, คลิก OK 

5. คลิก Apply และคลิก OK 

กรณีที่เราตองการ 
Redirect Web site หรือ
เงื่อนไขตางๆ 

เราตองเลือก Deny จึงสามารถกําหนด Redirect ได 

 
ตองจํากัดแบนดวิดช ในเวอรช่ัน ISA server 2000  

แตในเวอรช่ัน ISA server 2004, 2006 ไมม ี
แนะนําใหไปใช Hardware block (Juniper) 



การกําหนด User ISA Server สามารถระบุได 4 แบบ 

 
- Windows users and groups ตองนําเครื่องไปเชื่อมตอกับโดเมน 

- LDAP ตองระบุเครื่อง LDAP Server ไวกอน 

- RADIUS ตองระบุเครื่อง RADIUS Server ไวกอน (Windows ติดตั้ง IAS 
Server) 

- SecurID ตองติดตั้งแอพพลิเคชั่น SecurID ลงในเครื่อง 
วิธีการกําหนด 

1. ไปที่ Server Node > Firewall Policy > ดานขวาจะมี Tools ใหเลือก User แลวคลิก
ขวาเลือกคําสั่ง New  และระบุช่ือที่ตองการ 

2. ระบุชนิดของผูใชใสในรายการที่กําหนด 
การนําไปใช 

1. ไปที่ Access Rule และระบุใชแท็บ Users 

 
 

 

การควบคุมตารางเวลา 1. ไปที่ Server Node > Firewall Policy > Toolbox 



 
2. คลิกที่แถบ Schedules 
3. คลิกปุม New ใสช่ือ และชวงเวลาที่ตองการ 

การนําไปใช 
1. ใหเขาไปใน Access Rule, แท็บ Schedule  
2. แลวเลือกรายการที่ไดสรางในตอนตน 

การกําหนดควบคุมเนื้อหา ISA Server ไดมีการเซตไวใหเรียบรอยแลว Content type 
ถาตองการเพิ่มทําไดโดย 

1. ไปที่ Server Node > Firewall Policy > Toolbox 

2. แถบ Content Types > คลิกปุม New 

3. ระบุช่ือกฎ 

 
4. ระบุช่ือไฟล และนามสกุลไฟลที่ตองการบล็อก 

การนําไปใช 
1. ใหเขาไปใน Access Rule, แท็บ Content type 
2. แลวเลือกรายการที่ไดสรางในตอนตน 

การตรวจสอบกิจกรรม
ของผูใช ISA Server 

1. ไปที่ Server Node > Monitor 

2. คลิกที่แท็บ Logging 



 
3. ดานซายจะมี Start query เราคลิกที่คําสั่งนี้ 

จะพบวากิจกรรมทั้งหมดจะถูกแสดงผล 
4. ถาตองการระบุเฉพาะเงื่อนไขที่ตองการใหไปคลิกที่ Edit filter 

 
ระบุ Filter by เชน client IP เลือกเงื่อนไขวา Equals และคา Value เชน 
192.168.0.101 คลิกปุมStart query จะพบวาเงื่อนไขจะกําหนดใหแสดงผลเฉพาะ
รายการที่ระบุ 

การปองกันการจูโจมจาก
ภายนอก 

 
- IDS & DNS Attack การโจมตีระบบจากผูบุกรุก 
- Flood การยิงเครื่องใหลม 

- IP Protection การปองกันโหลดของเครื่อง 
1. ISA server Management > Server Node > Configuration > General > 

Additional Security Policy 

กําหนดปองกันการถูกโจมตีจากภายนอก 
การปองกันการดักฟง ISA Server จะมีบริการ VPN Server 



 
1. ไปที่ Server Node > Virtual Private Networks (VPN) 

2. คลิกที่ Configure Address Assignment 

 
3. ระบุชวงหมายเลข IP ซึ่งตองไมตรงกับ Internal, คลิก OK 

 
4. ไปที่คลิก Enable VPN Clients, ระบุจํานวน VPN Clients ที่ใช 
5. ไปที่ Specify Windows Users 

6. คลิกระบุกลุมที่ตองการ (เราตองใสสมาชิกในกลุมใหเรียบรอยกอน) 

 
 

การทดสอบที่ลูกขาย (อินเทอรเน็ต) 



1. เปด Network Connection 

2. เลือก Create a new connection, คลิกปุม Next 
3. เลือก Connect to the network at my workplace, คลิกปุม Next 

 
4. เลือก Virtual Private Network Connection, คลิกปุม Next 
5. ใสช่ือ Connection, คลิก Next 2 ครั้ง 
6. ใสหมายเลข IP ของ ISA Server ขา Public 
7. คลิกปุม Next, คลิกปุม Finish 
8. ใสผูใช และรหัสผานที่ถูกตอง 

 

Web Publishing คืออะไร โดยทั่วไป ISA Server จะกําหนด Access Rule หรือการเชื่อมตอจากภายในสูภายนอก 
มีฟเจอรช่ือวา Web Publishing เปนการใหภายนอกติดตอเขาภายใน 

ตัวอยางเชน เรามีเว็บแมขายอยูที่ 192.168.0.11 

ISA จะมีรูปแบบหลักๆอยู 2 แบบ 

- Web Publishing (พอรต 80, 443) 
- Server Publishing (Non-Web Publishing, any ports) 

เราตองคิดกอนวา 
1. IP ภายในอยูที่ไหน 

2. ตองการผานพอรตอะไร  
 

 

การเขาดูล็อก 1. เครื่องภายนอก(อินเทอรเน็ต)เขามาดูเว็บภายในพบวาในล็อกของ Web Server ขึ้น
รายการ IP ของ ISA Server ขาในเทานั้น ทําอยางไร 
ตอบ ใหเปดดูล็อกของ ISA Server ประกอบ 

  


